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Voorwoord

De Algemene Verordening Gegevensbescherming (AVG) die ruim drie jaar geleden
van toepassing is geworden, houdt de gemoederen nog flink bezig. Datalekken en
cyberaanvallen zijn aan de orde van de dag. In de afgelopen jaren is gebleken dat
het niet altijd gemakkelijk is om aan de strenge eisen van de AVG te voldoen. Sinds
de invoering van de AVG in 2018 onderzoekt Contakt Consulting de stand van zaken
rondom de AVG in de retailsector. Dit is dan ook de derde editie van de Nationale
Privacy Benchmark Retail.

Wat zijn de ervaringen van Retail Nederland in het
derde jaar dat de AVG operationeel is? Is de imple- : ————...-—"""r= c
mentatie volledig achter de rug of zijn er nog zaken ' “I .
die gerealiseerd moeten worden? Staan informatie-
beveiliging en AVG-compliance nog op de agenda
van de directie? Hoe verhoudt zich dat ten opzichte
van voorgaande jaren en wat zijn de ervaringen met
het uitvoering geven aan de AVG? Deze en tal van
andere vragen over de verschillende aspecten van
de AVG komen in deze benchmark aan de orde. Dit
jaar wordt bijzondere aandacht gegeven aan de vol-
gende onderwerpen:

® Informatiebeveiliging
B  Awareness

We hopen dat de resultaten van dit onderzoek
inspiratie geven om eventuele tekortkomingen in
de naleving van de AVG op te pakken. Tot slot
willen we alle respondenten hartelijk bedanken
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Belangrijkste constateringen

van het onderzoek
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Er is (meer) aandacht (nodig) voor
verbeteringen op het gebied van
AVG-compliance

De resultaten van de benchmark laten zien dat
retailers niet hebben stilgezeten als het gaat
om het verbeteren van AVG-compliance. Op
een aantal vlakken is een goede verbetering
waarneembaar ten opzichte van voorgaande
jaren. Zo zijn er meer respondenten die
aangeven dat er een privacybeleid is (2019:
68%, 2021: 85%) en dat het verwerkings-
register wordt onderhouden (2019: 57%,
2021: 73%). Verder zijn er meer verwerkers-
overeenkomsten afgesloten (2019: 36%,
2021: 69%).

Toch is er ruimte voor verbetering op een
aantal vlakken. Zo registreert 19% van de
respondenten geen datalekken en wordt bij
50% van de respondenten geen DPIA
uitgevoerd bij nieuwe verwerkingen of nieuwe
systemen. Bij 27% van de respondenten
ontbreekt een proces om persoonsgegevens
te verwijderen als de bewaartermijn is
verstreken. Van de respondenten geeft 15%
aan geen informatiebeveiligingsbeleid te
hebben. Ook als het gaat om het toetsen van
beveiligingsmaatregelen en verwerkers is
er nog verbetering mogelijk.

AVG-compliance en informatie-
beveiliging krijgen vanuit de

directie nog onvoldoende

aandacht

De respondenten geven aan dat het
onderwerp informatiebeveiliging en AVG-
compliance bij 40% niet op de agenda van de
directie staat. De gevolgen van datalekken en
beveiligingsincidenten kunnen fors zijn
(financieel, continuiteit organisatie, productie-
processen verstoord, enz.). 75% geeft aan
dat de directie geen verslag eist over de mate
waarin wordt voldaan aan de AVG. Hier is nog
winst te behalen.
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Blijvende aandacht voor privacy en
security bewustwording is nog
onvoldoende

Het Nederlandse bedrijfsleven ziet schade
door hackers als een steeds groter probleem.
Wekelijks worden bedrijven getroffen door
ransomware met grote financiéle gevolgen.
Cybercriminelen krijgen toegang tot systemen
door beveiligingslekken of phishing aanvallen.
Het herkennen van phishing door medewerkers
is een belangrijke stap om de organisatie
minder kwetsbaar te maken. Dit is geen
eenmalige activiteit, maar vraagt structurele
aandacht in de vorm van een bewustwordings-
programma om een blijvend resultaat in het
gedrag van medewerkers te realiseren.

Van de respondenten geeft 60% aan geen
phishingtests uit te voeren bij medewerkers.

Een ander belangrijk punt hierbij is de
datalekprocedure. De meeste retailers
beschikken over een datalekprocedure, maar
de werking ervan bij een groot datalek is in
de praktijk nog nooit getoetst. Is deze snel
beschikbaar, van voldoende diepgang en
inhoudelijk bekend bij het datalekteam om de
crisis snel de baas te worden? Een datalek-
oefening geeft hierop het antwoord. Van de
respondenten geeft 87% aan nog geen groot
datalek gesimuleerd te hebben.

Er is te weinig aandacht voor privacy-
en beveiligingsrisico’s in de keten

Uit het onderzoek blijkt dat 75% van de
respondenten aangeeft verwerkers niet te
toetsen op het voldoen aan de AVG en de
verwerkingsovereenkomst.

De hack bij Bakker Logistiek, waarbij ransom-
ware zorgde voor het niet meer kunnen leveren
van kaasproducten aan Albert Heijn in april
2021, laat zien dat de impact van een hack in
de keten ook retailers kan treffen!. Als onder-
deel van AVG-compliance dienen retailers ook
aan te kunnen geven of verwerkers voldoen
aan de AVG.

! Daarbij opgemerkt dat een logistiek dienstverlener geen verwerker is, maar een verwerkingsverantwoordelijke

conform de definitie van de AVG.



Dit rapport bevat de belangjrijkste uitkomsten van de in 2021 gehouden Nationale
Privacy Benchmark Retail. Dit onderzoek is gericht op retailorganisaties met zowel

fysieke vestigingen als een webshop.

1.1 Wie deden er mee?

Respondenten vertegenwoordigen circa 5.000
winkeldeuren en 90.000 medewerkers. Bijna 80%
van de deelnemende bedrijven heeft zowel
webwinkels als fysieke winkels. De deelnemende
bedrijven verschillen qua aantallen medewerkers.
De zwaartepunten liggen in de categorieén 250 tot
1.000 fte en 1.001 tot 10.000 fte.

FTE per deelnemer

In welke landen actief?
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5%

0%

0 tot 50 51t0t250 251 tot 1.000 1.001 tot 10.000 10.001 tot meer

Dit jaar is voor het eerst onderzocht in welke landen
de respondenten aan het onderzoek actief zijn.

Ruim de helft van de deelnemende retailorganisaties
opereert uitsluitend op de Nederlandse markt. Ruim
30% is naast Nederland ook actief binnen Europa en
15% is zelfs ook actief buiten Europa.
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Nederland Nederland en Nederland en

landen binnen  landen binnen
de Europese en buiten de
Unie Europese Unie

De noodzaak om per Europees land te voldoen aan
de nationale wetgeving van dat land is daarmee
vervallen en dat betekent kostenvoordelen.

Met name voor de retailorganisaties die binnen
Europa opereren is de AVG interessant. Voor die
organisaties heeft de AVG het voordeel dat
regelgeving rondom de bescherming van persoons-
gegevens in Europa geharmoniseerd is.

Vanaf mei 2018 privacy-
wetgeving gelijk in Europa

Tot mei 2018 privacy-
wetgeving per land




1.2 Over de opzet van dit rapport

In hoofdstuk 2 van het rapport belichten we de
stand van zaken met betrekking tot een aantal
verplichtingen uit de AVG. Nu voor het derde jaar
het benchmark onderzoek is gehouden, kunnen we
voorzichtig enkele trends signaleren. Een aantal
vragen keert jaarlijks terug en de beantwoording
geeft inzicht hoe retailorganisaties omgaan met de
verplichtingen uit de AVG.

In hoofdstuk 3 wordt stilgestaan bij de aandacht van
de directie voor dit onderwerp. Aandacht voor
privacy en gegevensbescherming begint aan de
directietafel. Ook staan we kort stil bij mogelijke
gevolgen van de beperking van het budget van de
Autoriteit Persoonsgegevens (AP). Tot slot laten we
zien op welke wijze de Consumentenbond
consumenten inzicht geeft in de wijze waarop
(online) bedrijven voldoen aan de AVG.

Hoofdstuk 4 besteedt aandacht aan informatie-
beveiliging. Is het een IT-probleem of een probleem
voor de gehele organisatie? En hoe gaan retailers
om met verwerkers? Worden er strenge eisen
gesteld aan leveranciers als het gaat om beveiliging
of wordt hier minder naar gekeken?

Tot slot besteden we in hoofdstuk 5 aandacht aan
het onderwerp awareness. Hoe wordt er binnen
retail Nederland invulling gegeven aan de
bewustwording van medewerkers? Lukt het om een
gedragsverandering te realiseren bij medewerkers
en hoe zou dit beter kunnen?




2. Is de retailsector
AVG compliant?

De Algemene Verordening Gegevensbescherming (AVG) legt de
verantwoordelijkheid bij organisaties zelf om aan te tonen dat aan

de privacywet- en regelgeving wordt voldaan. Door te voldoen aan de
verantwoordingsplicht (accountability) leveren organisaties een belangrijke
bijdrage aan de grondrechten privacy en gegevensbescherming van burgers.

De AVG dwingt organisaties om goed na te

denken over de verwerking en bescherming van
persoonsgegevens. Organisaties moeten in staat
zijn hierover verantwoording af te leggen.

De verantwoordingsplicht houdt in dat organisaties
moeten kunnen aantonen dat de verwerking van
persoonsgegevens aan de regels van de AVG
voldoet, zoals rechtmatigheid, transparantie,
doelbinding en juistheid. Daarnaast kent de AVG
tal van andere verplichtingen voor de verwerkings-
verantwoordelijke waarbij de bewijslast in een
Privacy administratie moet worden vastgelegd.

2.1 Privacybeleid en informatie-
beveiligingsbeleid
Beleid geeft richting aan het handelen van een
organisatie. We zien dat in het eerste jaar van het
onderzoek ongeveer 62% van de respondenten
beschikte over een privacybeleid, vorig jaar was dit
gegroeid naar 85% en dit jaar is het 86%. De
groei is aanzienlijk afgezwakt. Bij 8% van de
respondenten ontbreekt een privacybeleid. Van de
respondenten weet 5% niet of er een privacybeleid
is.

Veel organisaties hebben voor de eerste keer het
privacybeleid in 2018 opgesteld. De AVG vereist dat

organisaties het privacybeleid periodiek evalueren en

zo nodig bijstellen. Het doel van de wetgever is dat
organisaties daarmee blijvend aandacht geven aan
de bescherming van persoonsgegevens en

anticiperen op de vele ontwikkelingen op technisch
en organisatorisch vlak. Een groot deel van de
respondenten voldoet op dit punt. Uit het onderzoek
blijkt dat in voorgaande jaren het beleid is
geactualiseerd. Dit jaar heeft zelfs ruim 35% van
de respondenten het privacybeleid bijgesteld. Het
antwoord “Niet van toepassing” is voor retail-
organisaties die geen beleid hebben. Die
organisaties voldoen op twee manieren niet aan
de AVG; er is geen beleid en er is geen periodieke
evaluatie en bijstelling van het beleid.

Privacy beleid
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Actualiseren privacybeleid
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De bescherming van persoonsgegevens en
informatiebeveiliging hebben veel raakvlakken met
elkaar. In dat kader is onderzocht in hoeverre
retailorganisaties beschikken over een beleid op
beide terreinen.

We zien dat 84% een informatiebeveiligingsbeleid
heeft. Dit is een belangrijke indicatie dat de
respondenten het belang inzien van informatie-
beveiliging. Bovendien is dat ook een significante
stijging ten opzichte van het onderzoek vorig jaar.

Informatiebeveiligingsbeleid

2.2 Privacyorganisatie

De AVG verplicht bepaalde categorieén organisaties
(zoals overheidsorganen, ziekenhuizen) om een
Functionaris voor Gegevensbescherming (FG) aan
te stellen. Een dergelijke functionaris dient kennis te
hebben van privacywetgeving, ICT, processen

en informatiebeveiliging. Een FG heeft een
onafhankelijke rol, adviseert een organisatie over
AVG-zaken en houdt toezicht op naleving van de
AVG. Voor retailorganisaties is deze aanstelling niet
verplicht.

Een groot deel van de respondenten heeft wel de
rol van privacy officer aangesteld. Een privacy
officer heeft eveneens kennis van de eerder
genoemde gebieden (ICT, wetgeving, enz.), maar
houdt geen toezicht en heeft geen onafhankelijke
positie binnen de organisatie. Daarmee verschilt
die rol aanzienlijk van die van de FG.

Bij welke afdeling is de rol van privacy
officer ondergebracht?
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Deelnemende retailorganisaties hebben de rol van
privacy officer ondergebracht bij verschillende
stafafdelingen zoals Finance, HR, Legal of IT.

Ruim 30% van de respondenten geeft aan dat de rol
elders binnen de organisatie is ondergebracht:
marketing, secretariaat, een combinatie van
secretariaat en ICT, controlling, kwaliteitsmanager
of een externe professional. 5% van de
respondenten heeft de rol van privacy officer niet
ingevuld. Uit oogpunt van AVG-compliance is het
aan te raden om de rol van privacy officer te
beleggen binnen de organisatie. Dat kan door eigen
medewerkers (op te leiden) of door inhuur van
externe expertise of een combinatie.



Uit het onderzoek blijkt wel dat de invulling van
deze rol zeer divers is en bij de meeste organisaties
wordt gecombineerd met een andere functie. Om
op een goede manier invulling te kunnen geven aan
deze rol, is aanzienlijke kennis van wetgeving,
informatiebeveiliging en ICT vereist. Daarnaast
dient een dergelijke functionaris te beschikken over
didactische vaardigheden en overtuigingskracht.
Omdat het een “eenzame rol” kan zijn binnen de
organisatie, is het nodig om standpunten goed te
kunnen verdedigen.

2.3 Privacy- en cookieverklaring

De AVG legt organisaties die persoonsgegevens
verwerken een informatieplicht op. Personen over
wie persoonsgegevens worden verwerkt moeten
geinformeerd worden over onder meer het doel van
de verwerking, welke persoonsgegevens er worden
verwerkt, de bewaartermijn, met welke derde
partijen de persoonsgegevens worden gedeeld en
meer. Veel organisaties doen dat door middel van
een privacyverklaring en cookieverklaring op de
website. Het onderzoek toont aan dat bijna alle
respondenten beschikken over dergelijke
verklaringen. We zien een stijgende trend in het
aantal respondenten met een privacyverklaring op
de website.

Privacyverklaring
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Ook het percentage respondenten met een cookie-
verklaring toont een stijgende lijn. En omgekeerd
het percentage dat niet beschikt over een cookie-
verklaring toont een dalende lijn.

Met het eenmalig op de website publiceren van een
privacy- en cookieverklaring voldoet een organisatie
niet direct aan haar informatieplicht. Het is
belangrijk om deze verklaringen aan te passen

aan de ontwikkelingen, zoals nieuwe verwerkingen
en aangepaste inzet van social media, om op die
manier de betrokkenen optimaal te blijven
informeren.

Cookieverklaring
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We zien dat organisaties deze verplichting om
betrokkenen te informeren serieus nemen. Een groot
percentage respondenten heeft in afgelopen jaren
zowel de privacyverklaring als de cookieverklaring
bijgewerkt. In het onderzoek vorig jaar gaf 69% aan
de privacyverklaring bij te werken. Het onderzoek
van dit jaar toont aan dat 95% van de

respondenten in de afgelopen jaren de privacy-
verklaring heeft bijgewerkt. Daarmee voldoen die
organisaties op dat aspect aan de AVG. Voor de
cookieverklaring is dat ongeveer 85%.

De e-Privacy Verordening, die straks in Europa van
kracht wordt, vervangt de Nederlandse
Telecommunicatiewet en vereenvoudigt naar
verwachting de regelgeving omtrent cookies.

Alleen voor de zogenaamde tracking cookies zal nog
toestemming gevraagd moeten worden. Het is niet
duidelijk wanneer die verordening in Europa van
kracht wordt. Tot die tijd blijven de vereisten van
toepassing die de Telecommunicatiewet stelt aan het
gebruik van cookies.

Wanneer is de privacyverklaring bijgewerkt?
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Wanneer is de cookieverklaring bijgewerkt?
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2.4 Register van verwerkingen

De AVG vereist dat elke organisatie die persoons-
gegevens verwerkt, overzicht en inzicht heeft in wat
het doet met persoonsgegevens door het inrichten
van een verwerkingsregister. Veel organisaties

hebben daartoe een dergelijk register opgezet (97%).

Actualiseren verwerkingsregister
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Het actueel houden van het verwerkingsregister
gebeurt in mindere mate. 62% geeft aan het
verwerkingsregister te onderhouden (tenminste één
keer per jaar of bij wijzigingen). Bijna 30% van de
respondenten geeft aan dat het register niet of nau-
welijks wordt onderhouden. Daarmee zijn de inspan-
ningen die voorheen zijn gedaan om het register op
te bouwen, te beschouwen als verloren moeite en
wordt niet meer voldaan aan wetgeving op dit vlak.
Bovendien is het de vraag of een organisatie in dat

10

geval een volledig beeld heeft van haar
verwerkingen met persoonsgegevens en of een
juiste en complete weergave kan worden gegeven
bij een inzageverzoek van een betrokkene. Ook kan
het ontbreken aan inzicht in doorgifte van persoons-
gegevens buiten de Europese Economische Ruimte
tot fouten leiden, terwijl hier juist recent nieuwe
ontwikkelingen hebben plaatsgevonden (Schrems II
besluit en nieuwe Standaard Contract Bepalingen,
ook wel Standard Contractual Clauses genoemd).
Los van het teloorgaan van de waarde van het regis-
ter, wordt de AVG niet nageleefd als het register niet
onderhouden blijft.

2.5 Verwerkingsovereenkomsten

Het uitbesteden van verwerkingen van persoons-
gegevens aan een dienstverlener, een verwerker
in AVG termen, wordt veelal geregeld in een
verwerkingsovereenkomst. We zien een stijgende
lijn in het aantal respondenten met afgesloten
overeenkomsten met hun verwerkers. Maar nog
steeds zijn er retailorganisaties (15%) die hier
nog hun “huiswerk” hebben te maken. Daarmee
voldoen deze organisaties niet aan de eis van de
AVG om met iedere verwerker een verwerkers-
overeenkomst af te sluiten. Los van het feit dat er
niet voldaan wordt aan de wettelijke verplichting,
ontbreken er dan ook afspraken tussen de
organisatie en de dienstverlener over het opvolgen
van rechten van betrokkenen, datalekken, audits,
aansprakelijkheid, etc. Daarmee lopen deze
organisaties de volgende risico’s:

B boetes door de AP (Autoriteit Persoonsgegevens)
want er is niet voldaan aan de AVG;

B conflicten met de verwerker omdat er geen
heldere afspraken zijn vastgelegd en verdere
escalatie op het moment dat het fout gaat.

Verwerkingsovereenkomsten
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2.6 Gereed voor een datalek?
Voor het afhandelen van een datalek zijn verschillen-
de zaken belangrijk:

B Beschikt de organisatie over een register om
alle incidenten te registreren zoals de AVG
voorschrijft?

B Is er een proces/procedure volgens welke de
organisatie een datalek kan afhandelen?

Onderdeel van de registratieplicht van de AVG is de
vastlegging van incidenten in een datalekregister.
Hierin dienen alle beveiligingsincidenten te worden
vastgelegd met relevante informatie over het
datalek, waaronder de gemaakte afweging voor
wel of niet melden van het datalek aan de AP en
eventueel de betrokkenen. 75% van de
respondenten geeft aan over een dergelijk register
te beschikken.

Datalekprocedure
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Ongeveer 84% van de respondenten geeft aan te
beschikken over een procedure om datalekken tijdig
af te handelen; dit is een stijging ten opzichte van
de vorige jaren en daarmee onderkennen
retailorganisaties in toenemende mate het belang
van het correct afhandelen van een datalek. Door
een procedure in te richten, geeft een organisatie
aan klaar te zijn om een datalek af te kunnen
handelen. Het is belangrijk dat de medewerkers
binnen een organisatie weten hoe te handelen
wanneer er een datalek is. Er is immers de
verplichting een datalek binnen 72 uur te melden
en het overtreden van die regel kan kostbaar zijn.
De boete bij het niet of te laat melden ligt

tussen €300.000,- en €750.000,-. Zie ook kader.
Om medewerkers alert te houden, is het belangrijk
om periodiek de afhandeling van een datalek te
oefenen. 87% geeft aan dit niet te doen.

De AP legt Booking.com een boete op van
475.000 euro omdat het een datalek te laat
meldde bij de AP. Bij het datalek maakten
criminelen persoonsgegevens van meer dan
4.000 klanten buit. Zij konden daarbij ook de
hand leggen op creditcardgegevens van bijna
300 slachtoffers.

Booking.com werd op 13 januari 2019 op de
hoogte gebracht van het datalek, maar meldde
het pas op 7 februari bij de AP. Dat is 22 dagen
te laat. Het is namelijk verplicht een datalek
binnen 72 uur te melden, nadat een organisatie
hiervan kennis heeft kunnen nemen.

2.7 DPIA

Een Data Protection Impact Analysis (DPIA) is een
instrument om van een verwerking de privacyrisico’s
in kaart te brengen en de rechtmatigheid ervan te
beoordelen.

Op basis van de uitkomst van de DPIA kan de
organisatie dan maatregelen treffen om die risico’s
geheel weg te nemen of te verkleinen.

DPIA
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waar projecten waar
persoonsgegevens — persoonsgegevens
worden verwerkt worden verwerkt

De AVG verplicht organisaties om een dergelijke
analyse uit te voeren wanneer de gegevens-
verwerking waarschijnlijk een hoog risico oplevert
voor de mensen van wie de organisatie de
persoonsgegevens verwerkt. De DPIA dient te
worden uitgevoerd voorafgaand aan de nieuwe
verwerking. 12,5% voert een DPIA uit bij alle
projecten, 44% bij sommige projecten en ongeveer
44% voert geen DPIA’s uit of weet niet of er
dergelijke analyses worden uitgevoerd. Daar ligt
dus nog een uitdaging voor die respondenten om
dit proces op orde te krijgen.
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2.8 Verplichte DPIA

Bij een aantal verwerkingen verplicht de AP dat er
een DPIA wordt uitgevoerd. Dat is bijvoorbeeld bij
cameratoezicht, het gebruik van een zwarte lijst,
fraudebestrijding en controle van werknemers
(bijvoorbeeld GPS-systemen in (vracht)auto’s en
controle van e-mail en internetgebruik).

Slechts 37% van de respondenten geeft aan deze
verplichte DPIA te hebben uitgevoerd. Een kleine
20% geeft aan dat een verplichte DPIA voor hen
niet van toepassing is en dat betekent dat ongeveer
43% nog een inhaalslag heeft te maken.

Let op! Ook wanneer een DPIA niet uitgevoerd hoeft
te worden is het belangrijk de motivatie "waarom
niet” te documenteren. Documenteren waarom

iets niet gedaan wordt, hoort ook bij de
verantwoordingsplicht.

Verplichte DPIA
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Bewaartermijnen

2.9 Bewaartermijnen bekend?

Wanneer persoonsgegevens niet meer nodig zijn
voor het doel waarvoor ze zijn verzameld, moet een
organisatie deze persoonsgegevens verwijderen of
anonimiseren. Hierbij moet een organisatie wel
rekening houden met wettelijke bewaartermijnen.

84% van de respondenten geeft aan dat de
bewaartermijnen van persoonsgegevens zijn
vastgesteld en bekend zijn bij de verantwoordelijken
binnen de organisatie. Daarmee is een stijgende
trend zichtbaar t.o.v. eerdere jaren. Het onderzoek
laat ook zien dat bij 15% van de respondenten een
kennisachterstand is omdat die organisaties de
bewaartermijnen nog niet hebben vastgesteld of niet
weten.
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Iets minder dan 60% van de respondenten geeft
aan dat persoonsgegevens na de bewaartermijn ook
daadwerkelijk worden verwijderd. Ten opzichte van
vorige jaren zien we hierin nagenoeg geen
verandering.

Dat betekent dat nog steeds een behoorlijk
percentage respondenten een inhaalslag heeft te
maken. Het verwijderen van persoonsgegevens
heeft een aantal voordelen:

B Wat een organisatie niet heeft, hoeft het ook
niet te beveiligen;

B Als iemand een inzageverzoek doet, is er
minder werk uit te voeren. Wat er niet meer is,
kan niet verstrekt worden;

B En tot slot, door persoonsgegevens tijdig te
verwijderen of te anonimiseren voldoet een
organisatie aan de AVG.

Verwijderen na verlopen bewaartermijnen
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2.10 Datalekken

Een datalek is een beveiligingsincident waarbij
persoonsgegevens per ongeluk of op onrechtmatige
wijze verloren zijn gegaan, zijn vernietigd, zijn
gewijzigd of waarbij persoonsgegevens zijn ingezien
door onbevoegden.

31% van de respondenten geeft aan dat er in 2020
bij hen geen datalek heeft voorgedaan. In 2019

was dat nog 44%. Het aantal organisaties met
datalekken is dus fors toegenomen. Het aantal
datalekken is over het algemeen vrij gering waarbij
het opvalt dat bij 4% van de respondenten er meer
dan 51 datalekken zijn opgetreden. Gemiddeld elke
week wel een datalek. Het afhandelen van een
datalek kan tijdrovend zijn en elke week een datalek
afhandelen, legt een beslag op de organisatie.

Aantal datalekken
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50% van het aantal datalekken is niet gemeld.

Dat betekent dat de retailorganisaties bij die
categorie datalekken hebben ingeschat dat er geen
risico’s waren voor de betrokkenen over wie de
gegevens zijn gelekt.

31% van het aantal datalekken is gemeld aan zowel
de AP als aan de betrokken personen zelf. Dat
betekent dat de betreffende retailorganisaties
inschatten dat de datalekken grote risico’s met zich
mee kunnen brengen voor die personen.

Een kleine 10% van het aantal datalekken is alleen
gemeld aan de AP. Deze percentages komen redelijk
overeen met de percentages van 2020.

Datalekken gemeld
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2.11 Awareness

Zorgvuldig omgaan met persoonsgegevens is
essentieel om het aantal incidenten met persoons-
gegevens te verlagen. Daar ligt een belangrijke
taak voor elke medewerker. Immers de mens is nog
steeds de grootste veroorzaker van een datalek?.
Om aandacht te besteden aan dit onderwerp worden
verschillende middelen ingezet: van e-learnings en
training op de werkvloer tot posters aan de muur.
Veelal eenmalig, soms periodiek.

Er is een diversiteit aan methoden om privacy
awareness te versterken in de organisatie. Opvallend
is dat periodiek aandacht geven aan dit onderwerp
relatief laag scoort, terwijl de effectiviteit van het
overbrengen van een boodschap volgens
marketingdeskundigen ligt in de herhaling.

Awareness methoden
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Training Bulletins Presentaties E-learning Posters Simulatie- Oefenen Extra
medewerkers over op de op de opde oefening vaneen training
op de privacy werkvloer  werkplek werkplek groot aan
werkvloer en/of datalek leiding-
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Doen we niet = Eenmalig gedaan = Doen we periodiek = Alleen als er incidenten zijn

2 Autoriteit Persoonsgegevens: Meldplicht datalekken:
facts & figures. Overzicht feiten en cijfers 2020
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Interessant is hoe een retailorganisatie een
awareness campagne ontwikkelt.

Bijna een derde van het aantal respondenten
ontwikkelt zelf dergelijke campagnes. Ongeveer
hetzelfde percentage respondenten besteedt dat uit
aan gespecialiseerde bureaus of werken daarbij
samen met externe experts.

Ontwikkeling awareness programma
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2.12 Verantwoording

Een organisatie moet te allen tijde kunnen aantonen
dat aan de AVG wordt voldaan, een zogenaamde
omgekeerde bewijslast. Om verantwoording te
kunnen afleggen, is het volgende nodig:

B Een Privacy en Security Administratie (PSA);
B Verantwoordingsinformatie van verwerkers;
B Aandacht van de directie en verslaglegging.

Privacy en Security Administratie (PSA)

Een PSA, gesteund met goede processen, bevat alle
informatie en onweerlegbaar bewijs over de naleving
van de AVG.

Privacy administratie verstrekken aan AP
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Het beschikken over een PSA is belangrijk omdat de
AP het recht heeft deze op te vragen. Op de vraag
binnen welke termijn er gereageerd kan worden op
een vraag van de AP om de privacy administratie

op te leveren, antwoordt 34% dat direct te kunnen
doen. Bijna 44% geeft aan één tot twee weken nodig
te hebben.

Deze twee groepen respondenten hebben de
administratie op orde. 9% geeft aan meer dan twee
weken nodig te hebben. Kennelijk is er wel een vorm
van vastlegging, maar moet er nog het nodige
gebeuren om aan de vraag van de AP te kunnen
voldoen. 10% van de respondenten geeft aan niet
te kunnen voldoen aan de vraag of weet niet of er
aan kan worden voldaan. Daarmee lopen die
organisaties een risico.

Benaderd door AP
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65% van de respondenten geeft aan nog nooit
door de AP benaderd te zijn. Bij 35% van de
respondenten heeft de AP wel contact gezocht
met de retailorganisatie. Uit de grafiek blijkt dat
de reden waarom de AP de organisatie benadert,
nogal verschillend kan zijn. Als de organisatie
betrokken is bij een datalek, een klacht van een
persoon over afhandelen van zijn/haar rechten
of bij andere klachten is er een behoorlijke kans
dat de AP contact zoekt en inzage wenst in de
Privacy administratie. Dan lopen organisaties die
hier geen adequate invulling aan hebben
gegeven een risico op boetes.



Verantwoordingsinformatie verwerken

Om verantwoording te kunnen afleggen is ook
informatie nodig van verwerkers over hoe zij op hun
beurt de AVG naleven en de informatiebeveiliging op
orde houden. En zeker nu is dat belangrijk omdat
criminelen in toenemende mate hun aanvallen
richten op schakels in de keten. 18% van de
respondenten geeft aan de belangrijkste verwerkers
te controleren, 6% controleert alle verwerkers en
het merendeel van de respondenten toetst de
verwerkers niet. Al met al is hier een behoorlijke
verbetering mogelijk en zelfs ook noodzakelijk.
Alleen als een organisatie aantoonbaar kan maken
dat een verwerker voldoet aan de AVG, kan
daarover verantwoording worden afgelegd. En al
was het niet alleen voor naleving van de AVG maar
vooral ook voor het eigen bedrijfsbelang dat een
organisatie tenminste jaarlijks toetst in hoeverre de
dienstverlener de zaken “op orde” heeft.

Toetsen verwerkers

Wijze van toetsen verwerkers
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Actief toetsen

De organisaties die wel hun verwerkers toetsen,
hanteren daarvoor verschillende methoden.

Zo’'n 12% van de respondenten accepteert een
door de verwerker opgestelde “eigen verklaring”.
Eenzelfde percentage respondenten geeft aan zelf
een vragenlijst aan te bieden aan verwerkers.

Het toetsen van verwerkers kan ook door de inzet
van een onafhankelijke auditor. Daar is volgens de
respondenten geen gebruik van gemaakt.

Naast het opvragen van een verklaring door een
verwerker over hoe hij de verwerkingsovereenkomst
en de AVG naleeft, kan een organisatie ook zelf
controles uitvoeren.
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Een dergelijke methode wordt niet veel toegepast.
75% van de respondenten voert zelf geen controles
uit. 19% vraagt wel een bewijs op van de verwerker.
De AVG verwacht een actieve houding van de
verwerkingsverantwoordelijke bij het toetsen van

de ingeschakelde verwerkers. Het louter uitbesteden
van een verwerking en vervolgens geen enkele
verificatie uitvoeren (en ervan uitgaan dat geen
nieuws goed nieuws is) is onvoldoende.

Controleren van verwerker op beveiligings-
maatregelen
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Aandacht van de directie en interne evaluatie
Voor het kunnen afleggen van verantwoording zal
aan een directie op zijn minst moeten worden
gerapporteerd over hoe de organisatie en de
ingeschakelde verwerkers de AVG naleven. Het
blijkt dat op dit punt verbeteringen nog mogelijk
zijn. Bij 43% van de respondenten verlangt de
directie geen rapportage over naleving van de AVG.
Alleen een rapportage als er een incident is (16%)
getuigt ook niet van een actieve houding van de
directie met betrekking tot de AVG. Bij 34% van de
respondenten vindt één of twee keer per jaar een
rapportage plaats.

Rapportage naar directie over AVG
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Een ander belangrijk aspect betreft de aandacht
voor informatiebeveiliging. Het toenemend aantal
aanvallen op organisaties met soms verstrekkende
negatieve gevolgen voor de aangevallen bedrijven
maakt dat informatiebeveiliging ook een onderwerp
moet zijn voor aan de directietafel. Maar is dat het
ook? Zie de grafiek hiernaast en de conclusie is dat
hier nog een flinke verbetering mogelijk is. Veel
retailorganisaties hebben wel een informatie-
beveiligingsbeleid maar zonder actieve aandacht van
de directie voor dit ontwerp blijft het een papieren
tijger. Aandacht kan bijvoorbeeld worden gegeven
door periodiek op de agenda van het directieoverleg,
rapportages verlangen over de status van

privacy en informatiebeveiliging, het belang ervan
uitdragen, enz.

Informatiebeveiliging onderwerp op agenda
directie
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Het resultaat van de rapportages aan de directie is
een vorm om verantwoording over de naleving van
de AVG af te leggen. Van de respondenten maakt
75% geen verantwoordingsverslag. Slechts 19%
maakt wel een jaarlijks verantwoordingsverslag.
Voor organisaties die niet aan verslaglegging doen
is het lastig zo niet onmogelijk aan te tonen dat aan
de AVG wordt voldaan.

Informatiebeveiliging onderwerp op agenda
directie
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Tip: Informatiebeveiliging zal ook een selectie-
criterium moeten zijn bij het aangaan van overeen-
komsten met derde partijen, niet alleen
verwerkers. Zie de casus van Bakker Logistiek
(paragraaf 4.2) waarbij een succesvolle hack een
keten kan “plat leggen” met als gevolg dat
verschillende supermarkten te kampen kregen

met lege schappen.



2.13 Rechten betrokkenen

Uit het onderzoek blijkt dat klanten en

medewerkers van retailorganisaties gebruik maken
van hun rechten onder de AVG. Denk daarbij aan
onder meer het recht op inzage, recht op wissen en
het recht op correctie. 75% van de respondenten
heeft één of meer verzoeken gekregen van personen
die hun rechten willen uitoefenen. Slechts 25% heeft
geen verzoeken ontvangen.

Het afhandelen van een verzoek kan veel werk met
zich meebrengen. Daarom is het belangrijk hiervoor
procedures beschikbaar te hebben, zodat men weet
hoe te handelen bij een verzoek. En belangrijk is
ook dat de medewerkers weten dat AVG-verzoeken
direct - “onverwijld” zoals de wet zegt - moeten
worden afgehandeld en uiterlijk binnen een maand
na het indienen van het verzoek.

Ingediende verzoeken rechten van
betrokkenen
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Onderdeel van de verantwoordingsplicht is dat een
organisatie moet kunnen bewijzen dat rechten van
betrokkenen tijdig en correct zijn opgevolgd.
De verantwoording kan worden vastgelegd in een
“verzoekenregister”, waarbij datum ontvangst en
datum afhandeling van het verzoek twee
elementen zijn die hierin minimaal opgenomen
dienen te worden.

2.14 Overall resultaat

Uit de resultaten van de privacy benchmark kan
worden geconcludeerd dat retailers sinds ons vorige
onderzoek in 2020 niet hebben stilgezeten als het
gaat om het voldoen aan de AVG. Zo zijn er meer
respondenten die aangeven dat er een privacybeleid
is (2019: 68%, 2021: 85%) en dat het
verwerkingenregister wordt onderhouden (2019:
57%, 2021: 73%). Verder zijn er meer
verwerkingsovereenkomsten afgesloten (2019:
36%, 2021: 69%).

Toch is er ruimte voor verbetering op een aantal
vlakken. Zo registreert 19% van de respondenten
geen datalekken en wordt bij 50% van de
respondenten geen DPIA uitgevoerd bij nieuwe
verwerkingen of nieuwe systemen. Bij 27% van
de respondenten ontbreekt een proces om
persoonsgegevens te verwijderen als de bewaar-
termijn is verstreken. Van de respondenten geeft
15% aan geen informatiebeveiligingsbeleid te
hebben. Ook als het gaat om het toetsen van
beveiligingsmaatregelen en verwerkers is er nog
verbetering mogelijk.

Het uitvoeren van verbeteringen op het vlak van
AVG-compliance draagt bij aan een gezond
privacybeleid dat uiteindelijk bijdraagt aan het
vertrouwen van mensen in de organisatie.

Volgens de respondenten zal in 2021 verdere
aandacht besteed worden aan AVG-awareness van
medewerkers en leidinggevenden, het toetsen van
verwerkers, het toetsen en verbeteren van alle
aspecten van AVG-compliance (plan-do-check-act
cyclus) en het onderhouden van het verwerkingen-
register. Daarbij geeft 48% van de respondenten
aan dat externe expertise gewenst is.
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3.1 Aandacht van de directie

De AVG verlangt van een verwerkingsverantwoordelijke dat deze kan aantonen dat
verwerkingen in overeenstemming met de AVG worden uitgevoerd. Een hulpmiddel
om dit inzichtelijk te maken is een periodieke rapportage over de naleving van de
AVG. Opmerkelijk in de resultaten van deze benchmark is dat 43% van de
respondenten aangeeft dat de directie geen periodieke rapportage verlangt.
Slechts 34% van de respondenten geeft aan dat er één- of tweemaal per jaar

een verslag wordt gemaakt over de naleving van de AVG (zie ook paragraaf 2.12).

3.2 Aandacht van de AP

Het budget van de AP voor 2022 blijft € 25 miljoen,
evenveel als in 2021. Dat blijkt uit de Miljoenen-
nota. Het kabinet gaat hiermee tegen de wens van
de Tweede Kamer in, die dit jaar twee moties
aannam om het budget van de AP te verhogen.

Om goed toezicht te houden op de bescherming van
persoonsgegevens is meer geld nodig, concludeert
KPMG in een onafhankelijk rapport. Volgens dat
rapport moet de AP groeien van 180 fte naar een
organisatie met 470 fte.

Volgens AP-voorzitter Aleid Wolfsen heeft de
onderfinanciering van de AP ernstige gevolgen.
Slachtoffers van privacy-overtredingen die bij de AP
aankloppen, worden in een lange wachtrij geplaatst.
Ook ondernemers krijgen niet de ondersteuning door
voorlichting die nodig is om ongelukken te
voorkomen. Ook datalekken kunnen onvoldoende
onderzocht worden. Er lijkt daardoor misschien een
“lage pakkans” waardoor de noodzaak om aan de
AVG te voldoen niet zo nodig lijkt, maar daar loopt
een organisatie een risico. Uit onze praktijk blijkt
dat de AP vragen kan stellen over datalekken van
voorgaande jaren. Daarom is een goede
administratie belangrijk om in staat te zijn de vragen
van de AP adequaat te kunnen beantwoorden.

Een toezicht op algoritmes komt door het gebrek
aan capaciteit onvoldoende van de grond. Dit kan
resulteren in discriminatie, uitsluiting en schending
van de rechten van burgers. In het huidige digitale
tijdperk dient privacy serieus genomen te worden.
Het is aan de politici om aan te geven hoe serieus
dit onderwerp is. Dan weten we of de AP zich in de
toekomst kan manifesteren als betekenisvolle
toezichthouder of als waakhond zonder tanden.

3.3 Aandacht van de Consumenten-
bond

De Consumentenbond toetst middels de Privacy
Monitor regelmatig of organisaties zich aan de AVG
houden. Het programma checkt online diensten op
tientallen punten en of zij niet onnodig gegevens
delen met andere bedrijven. De resultaten publiceert
de Consumentenbond op haar website.

Waren de drogisterijsites in februari 2020 onderwerp
van onderzoek, in december 2020 heeft de
Consumentenbond de online supermarkten onder

de loep genomen. Bij dit onderzoek werd ook
specifiek gekeken naar de wachtwoordbeveiliging

en het netwerkverkeer vanuit de apps. Een drietal
supermarkten kwam nagenoeg foutloos door de test.
De conclusie is dat 9 van de 13 online supermarkten
slordig omgaan met de gegevens van hun klanten.
Hieronder de geconstateerde problemen.



Wachtwoorden

Bij vijf online supermarkten zijn wachtwoorden
onveilig. Zo zat er geen limiet op het raden van het
wachtwoord van klanten. Met speciale software
kunnen ongelimiteerd verschillende wachtwoorden
geprobeerd worden bij e-mailadressen van
bestaande klanten. Als een crimineel toegang heeft
tot iemands supermarkt account, is daar niet direct
veel schade mee aan te richten (op dit moment).
Het risico is wel dat de crimineel het wachtwoord
ook bij honderden andere diensten kan proberen om
daar toegang te krijgen. Veel mensen hergebruiken
wachtwoorden, hoe onverstandig dat ook is.

Klanten opzoeken

Een ander probleem was het opzoeken van klanten.
Bij het afvuren van een lange lijst e-mailadressen
op de servers van de supermarkten werd duidelijk
dat een afwijkende reactie werd gegeven als het
e-mailadres bekend was. Zodoende kunnen klanten
gevonden worden en wachtwoorden geraden
worden. De combinatie van e-mailadressen
proberen en onbeperkt wachtwoorden raden levert
een crimineel gegarandeerd inzicht in de gegevens
van klanten op.

Advertentiecookies

Sommige online supermarkten plaatsten zonder
toestemming advertentiecookies. Bovendien werd
toestemming niet op de juiste wijze gevraagd, als
gevolg van een verwarrend cookiemenu.

Ook kwam het voor dat er geen keuzemogelijkheid
was in de acceptatie van type cookies. Dat is in
strijd met de AVG en de Telecommunicatiewet.

Communicatie met Facebook

Het netwerkverkeer van een aantal apps toonde
aan dat gecommuniceerd werd met Facebook.
Zo kan Facebook registreren wie bij welke
supermarkt koopt, wanneer dat gebeurt en met
welke telefoon. Klanten zijn hierover volgens de
Consumentenbond “aan de voorkant” niet
geinformeerd.

De onderzoeken van de Consumentenbond tonen
aan dat er nog punten te verbeteren zijn als het
gaat om AVG-compliance.

Een algoritme, getraind op de 100 beste medewerkers, bepaalt of iemand wel

of niet past bij een fashion retailer

Een Nederlandse fashion retailer vindt het belangrijk dat medewerkers de juiste houding en persoonlijk-
heid hebben. Om het sollicitatieproces te verbeteren en versnellen, startte de fashion retailer in 2019
met videoselectie. Kandidaten beantwoordden in een video-opname een persoonlijkheidsvraag en werden
daarna gevraagd zich kort voor te stellen, waarna algoritmes, gebaseerd op de honderd succesvolste
medewerkers, bepaalden of iemand past bij het bedrijf en de klant. Extraversie kun je bijvoorbeeld zien
aan de stand van iemands wenkbrauwen als hij of zij een woord benadrukt. Als iemand geschikt bleek,
kreeg de storemanager de gegevens van de kandidaat voor een persoonlijk gesprek.

Een belangrijke eerste vraag die hierbij gesteld kan worden is: hoe zijn de beste honderd medewerkers
gedefinieerd? Dit bepaalt namelijk waar het algoritme op selecteert. Wanneer is een medewerker
succesvol? Gaat het dan om de sales per medewerker (wat concreet meetbaar is) of om de klant-
tevredenheid van klanten die door de medewerker zijn geholpen (wat minder meetbaar is)? Dat laatste
kan wel leiden tot meer sales bij andere medewerkers, of tot online omzet of omzet op langere termijn.
En zou dus ook gevolgen moeten hebben voor hoe je medewerkers selecteert.

Bron: “Algoritme van de maand: hoe video-analyse bepaalt of je bij de fashion retailer past”, Bas van de

Haterd, 15 februari 2019.
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Doorgifte persoonsgegevens na Schrems II-uitspraak

In juli 2020 concludeerde de hoogste Europese rechter in de Schrems II-uitspraak dat de
bescherming van persoonsgegevens in de VS ernstig tekortschiet. Het Privacy Shield, waarin de EU
en de VS afspraken hadden gemaakt op basis waarvan bedrijven persoonsgegevens vanuit de EU
mochten doorgeven aan de VS, is ongeldig verklaard. Het gebruik van Amerikaanse cloud aanbieders,
sociale netwerken, advertentienetwerken, hostingpartijen en tools kwam daarmee direct onder druk
te staan. Alleen als organisaties kunnen waarborgen dat gegevens net zo goed beschermd worden als
in de EU, mogen zij nog persoonsgegevens doorgeven aan de VS. En aan andere landen waarmee de
EU geen (geldige) afspraken heeft over bescherming van persoonsgegevens.

De meest praktische oplossing voor bedrijven die persoonsgegevens willen doorgeven naar derde
landen, is het gebruik van modelcontracten (ook wel standaardbepalingen, standard contractual
clauses of SCC'’s genoemd). Maar dat mag in de meeste gevallen alléén als een bedrijf voldoende
aanvullende maatregelen neemt om de veiligheid van de doorgifte te waarborgen.

Bedrijven moeten voor het gebruik van een SCC beoordelen of de importerende organisatie een
passende waarborg kan bieden op het gebied van gegevensbescherming. Het komt erop neer dat
de wetgeving van het betreffende land beoordeeld moet worden. Deze beoordeling moet met grote
zorgvuldigheid worden uitgevoerd en grondig worden gedocumenteerd, aangezien de verwerkings-
verantwoordelijke verantwoordelijk wordt gehouden voor beslissingen die op grond van deze
beoordeling worden genomen. Helaas bestaat er nog geen vrijelijk te raadplegen database waarin
de beoordeling van wetgeving van derde landen is opgenomen.

Indien de effectiviteit van de passende waarborg wordt ondermijnd, moet volgens de EDPB (European
Data Protection Board, een Europees samenwerkingsverband van de nationale toezichthouders) van
geval tot geval worden bepaald welke aanvullende maatregelen de effectiviteit van de passende
waarborg kunnen verbeteren. Bij die beoordeling spelen verschillende factoren mee zoals de aard van
de persoonsgegevens, het format waarin de persoonsgegevens worden verstuurd, de duur en
complexiteit van de doorgifte en de partijen die daarbij betrokken zijn. Mogelijke technische
maatregelen zijn een goede encryptie en pseudonimisering van de door te geven data.

Als blijkt dat aanvullende maatregelen alsnog niet passend zijn, dan moet de doorgifte worden
vermeden, opgeschort of beéindigd. Kan de doorgifte wel plaatsvinden, dan moet de doorgifte
naar een derde land regelmatig worden geévalueerd en moet er worden gecontroleerd of er
(wets-)ontwikkelingen zijn die van invloed kunnen zijn op het beschermingsniveau van het derde
land.
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4. Inform

Er was tijdens de coronaerisis sprake van een explosieve toéname van het
aantal cyberaanvallen. Mooral oplichtingsop Whatsapp via spoofing (oplicl“ers
die zich voordeen als |en;;rand anders via de telefoon of g;nall) en fraude in

online handel sprmgéri er volgens Politie Nederland U|t %,

De financiéle schade is ten opzichte van 2020 flink
toegenomen. De gemiddelde kosten van een
cyberaanval bij een middelgrote onderneming
komen neer op zo’n 3,5 miljoen euro. Hierin zitten
kosten als forensisch onderzoek, kosten voor
medewerkers die niet meer kunnen werken,
vervanging van apparatuur, omzetderving,
klantverlies en imagoschade. Het kan zelfs het
voortbestaan van bedrijven in gevaar brengen,
constateert ook ABN AMRO*.

Volgens de Autoriteit Persoonsgegevens richtten
hackers zich in het afgelopen jaar steeds vaker op
het stelen van persoonsgegevens. Zij constateert
een explosieve groei van het aantal geregistreerde
hacks. Met deze persoonsgegevens kunnen
criminelen steeds gerichter phishing-aanvallen
uitvoeren, de gestolen data te koop aanbieden of
op een andere manier misbruiken. In maart van dit
jaar bijvoorbeeld de privéadressen en telefoon-
nummers van miljoenen klanten van autogarages.
De gegevens zijn vervolgens op een hackersforum
aangeboden.

Wie denkt dat cyberaanvallen zich uitsluitend richten
op grote organisaties heeft het mis. Ook kleine
organisaties zijn doelwit van cyberaanvallen. Dan
hebben we het over cybercriminelen met een
financieel motief. Wanneer een cybercrimineel
eenmaal ongemerkt binnen is in het netwerk van
een organisatie, gaat men op zoek naar data.
Eenmaal gevonden, wordt de data gekopieerd naar
een externe locatie, waarna vervolgens ransomware
wordt geactiveerd in het netwerk. Als alle bestanden

4 https://www.abnamro.com/nl/nieuws/aantal-cyberaanvallen

-

L]

worden versleuteld is het feitelijk al te laat en wordt
de rekening gepresenteerd om weer te kunnen
beschikken over de data. Sommige cybercriminelen
proberen eerst de back-up om zeep te helpen, met
als doel om de ondernemer te dwingen om te
betalen. Wil een ondernemer niet betalen, dan wordt
gedreigd met het publiceren van data van de
organisatie.
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4.1 IT-probleem of organisatieprobleem?
Informatiebeveiliging en privacy zijn nauw met
elkaar verbonden. De AVG stelt dat bedrijven
effectieve technische en organisatorische
beschermingsmaatregelen voor de verwerking van
persoonsgegevens moeten treffen. Het komt maar
al te vaak voor dat een cyberincident als een IT-
probleem wordt gezien, en niet als een
organisatiebreed probleem dat op directieniveau
besproken moet worden. De regelmatige bericht-
geving over cybercrime laat zien dat bedrijven
cyberrisico’s nog niet serieus genoeg nemen.

De verantwoordelijkheid voor informatiebeveiliging
ligt bij de directie. Het binnen de organisatie
uitdragen van het belang van informatiebeveiliging
en de bereidheid hierin te investeren, is bij uitstek
een directieaangelegenheid. Uit de benchmark blijkt
dat bij 40% het onderwerp op de agenda van de
directie staat. Ten opzichte van 2020 is dit een
minimale stijging van 2%. Is de andere 60% zich
bewust van de risico’s? Gelukkig zien we wel een
flinke stijging ten opzichte van vorig jaar als het
gaat om het beschikken over informatie-
beveiligingsbeleid. Toen gaf 70% aan te beschikken
over informatiebeveiligingsbeleid, tegen 84% dit
jaar. Bij 12,5% is er geen informatiebeveiligings-
beleid voorhanden.

Informatiebeveiliging op agenda directie
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wordt besproken
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4.2 ISO-certificering

Retailers maken veelvuldig gebruik van ICT-dienst-
verleners. In het selectieproces is meer aandacht
voor de wijze waarop deze ICT-dienstverleners
invulling geven aan beveiliging. Waar in 2020
slechts 12% het beschikken over een 1ISO27001-
certificering (ISO27001 is een internationale
standaard voor informatiebeveiliging) als
voorwaarde stelt om zaken te doen, ligt dit
percentage in 2021 op 28%. Van de respondenten
geeft 50% aan het beschikken over een 1ISO27001
certificaat belangrijk te vinden bij ICT-dienst-
verleners, ten opzichte van 44% in 2020.

4.3 Leren van anderen

Uit de benchmark komt naar voren dat retailers
additionele maatregelen hebben genomen als
gevolg van ransomware-aanvallen die bij andere
organisaties hebben plaatsgevonden. 50% geeft
aan dit te hebben gedaan. Wij vinden dat een
goede ontwikkeling. 19% doet dit niet en 31%
weet het niet.

Elektronicaketen MediaMarkt mikpunt
van een cyberaanval

Elektronicaketen MediaMarkt is momenteel mikpunt
van een cyberaanval. Als gevolg van de hack is het
niet meer mogelijk om producten af te halen dan wel
te retourneren. Dat bevestigt een woordvoerder van
het bedrijf maandagmiddag na berichtgeving van RTL
Nieuws. De winkels blijven wel gewoon open, even-
goed is het nog mogelijk om online te bestellen.

De cyberaanval is sinds maandagochtend bij Media-
Markt bekend, maar mogelijk hebben de hackers al
langer toegang tot de systemen. Volgens de woord-
voerder zal dit ,niet veel langer” zijn dan de nacht
van zondag op maandag. Vestigingen in ,heel
Europa” werden getroffen. Wat er precies aan de
hand is, wordt door het concern nog onderzocht.

Volgens interne communicatie in handen van RTL
Nieuws zijn computers die in de winkels staan niet
meer te gebruiken, omdat ze zijn versleuteld. Ook
zou het bedrijf werknemers verzoeken internetkabels
uit kassa’s te halen en systemen niet opnieuw op te
starten. De woordvoerder kon dit niet bevestigen.
Bron: rtinieuws, 8 november 2021



Door hackers platgelegd VDL verzoekt medewerkers vrij te nemen

VDL kampt nog altijd (14 oktober 2021) met een grote cyberaanval. Medewerkers die niet kunnen
werken omdat hun productielijn stilligt, is gevraagd extra vakantie op te nhemen, zegt een
woordvoerder van vakbond FNV. “Het is aan de werknemer om daarop in te gaan. Maar het risico
van een hack ligt in eerste instantie bij de werkgever. Dus we houden de vinger aan de pols.”

Het kloppende hart van de Nederlandse maakindustrie hoopt met het verlof de pijn van een van de
ingrijpendste cyberaanvallen uit de Nederlandse geschiedenis te verzachten. Het conglomeraat, dat
niet alleen auto’s maakt in opdracht van BMW, maar bijvoorbeeld ook samenwerkt met
chipmachinefabrikant ASML en elektronicamaker Philips, is al bijna een week in de ban van de
aanval.

Al dagen plat

In de nacht van woensdag op donderdag bleken hackers toegang tot het netwerk te hebben
gekregen. De dag daarna bleek niet alleen de productie stil te liggen bij Nedcar in Born, maar ook
op verschillende plekken in onder meer Eindhoven, Almelo, Uden en het West-Vlaamse Roeselare.
Ook per e-mail is VDL al dagen onbereikbaar.

Omvang schade onduidelijk

Hoe groot de schade voor VDL is, valt moeilijk in te schatten, zeggen cyberexperts zoals Ronald Prins
(van beveiligingsbedrijf Hunt & Hackett) en Kevin Holvoet (van het internationale opleidingsinstituut
Sans). Volgens deskundigen is VDL waarschijnlijk getroffen door gijzelsoftware. Dit is kwaadaardige
software die bestanden op het computernetwerk versleutelt in de hoop dat er losgeld wordt betaald
om die versleuteling weer ongedaan te maken.

Het losgeld dat hackers vragen varieert sterk, maar kan oplopen tot tientallen miljoenen. Bedrijven
die betalen zijn daarnaast vaak een veelvoud aan kosten kwijt aan het schoonmaken en opnieuw
instellen van hun computernetwerk en aan misgelopen omzet.

Bij VDL kwam de omzet afgelopen jaar uit op circa € 4,6 mrd, oftewel zo'n € 12,6 min per dag.
Maar het bedrijf kampte de laatste tijd al met tekorten aan onder meer chips. Ook voorafgaand aan
de cyberaanval moest het bedrijf daarom soms productielijnen sluiten. Mogelijk kan VDL een deel
van de productie die het misloopt door de hack, dus later weer inhalen.

Kaken op elkaar

Veel leveranciers en klanten, zoals elektronicabedrijf Neways en ASML, houden hun kaken
ondertussen stijf op elkaar. De Brabantse gemeenschap is wel enorm begaan met het door de
cyberaanval getroffen VDL, zegt Bert-Jan Woertman, algemeen directeur van kennis- en
netwerkorganisatie Mikrocentrum. “Iedereen benadert VDL of ze hulp kunnen aanbieden”, zegt hij.
“Dit ontwricht alles. Dit is niet alleen een aanval op een familiebedrijf, maar ook op duizenden
families van werknemers die bij en voor VDL werken. En ook voor de toeleveranciers.”

Bron: Financieel Dagblad,

https://fd.nl/bedrijfsleven/1415621/door-hackers-platgelegd-vdi-verzoekt-medewerkers-vrij-te-nemen-
kojlca82RZof
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4.4 Toetsen van verwerkers

De casus van Bakker Logistiek dit jaar, waarbij een
hack voor problemen zorgde in de bevoorrading van
supermarkten, met name voorverpakte kaas, toont
aan dat externe partijen van invloed kunnen zijn op
de bedrijfsvoering van de organisatie. Wanneer dit
bij een verwerker van de organisatie plaatsvindt,
kunnen de gevolgen ook betrekking hebben op data
van de eigen organisatie. De AVG vereist dat een
organisatie kan aantonen dat de verwerking in
overeenstemming met de AVG wordt uitgevoerd
(artikel 24 lid 1 AVG). Dit geldt ook wanneer een
verwerking geheel of gedeeltelijk is uitbesteed aan
een verwerker. Het toetsen of de verwerker
passende beveiligingsmaatregelen heeft getroffen,
is onderdeel van de verantwoordingsplicht.
Daarnaast mag een verwerkingsverantwoordelijke
uitsluitend een beroep doen op verwerkers die
afdoende garanties bieden met betrekking tot het
toepassen van passende technische en
organisatorische maatregelen (artikel 28 lid 1 AVG).
het niet.

4.5 Conclusie

De conclusie is dat een groot deel van de
respondenten niet voldoende in control is over
informatiebeveiliging. Dit geldt voor zowel de eigen
informatiebeveiliging als het toetsen van informatie-
beveiligingsmaatregelen bij verwerkers. Daarmee
lopen die retailorganisaties een belangrijk risico en
niet voldaan worden aan de verantwoordingsplicht
uit de AVG.

Controles op beveiligingsmaatregelen bij
verwerkers
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(waaronder een penetratietest).
75% geeft aan dit niet te doen.

Hier ligt nog een kans

voor verbetering.”

Hack bij Bakker Logistiek opgelost, schappen AH weer gevuld
Een week na de hack bij Bakker Logistiek zijn alle IT-systemen weer opgestart. Door de hack, met
zogeheten ransomware, troffen consumenten afgelopen weekend lege schappen aan bij Albert Heijn.

In de nacht van 4 op 5 april 2021 werd de logistiek dienstverlener getroffen door een hack met
gijzelsoftware. Hierbij wil de hacker pas na betaling weer toegang geven tot de systemen.
De magazijnen in Zeewolde, Tilburg en Heerenveen moesten het daardoor een week lang zonder

software stellen.

Eerder gaf Bakker Logistiek aan dat er manueel veel opgelost kon worden, maar dat bleek te
optimistisch. De logistiek dienstverlener levert onder meer kaas aan Albert Heijn. Daar troffen
consumenten afgelopen weekend lege schappen aan. “"Wij konden geen orders meer ontvangen van
klanten”, zegt directeur Toon Verhoeven tegen de NOS. “En in onze magazijnen wisten we niet meer
waar producten stonden. Dat zijn hele grote magazijnen, je gaat niet even een pallet zoeken. Ook
konden we onze transporten niet meer plannen. We hebben honderden vrachtwagens, dat ging ook

niet met de hand.”

Bron: https://www.logistiekprofs.nl/nieuws/hack-bij-bakker-logistiek-opgelost-schappen-ah-weer-ge-

vuld
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5.1 Onderschattihg van rﬂlcb s AAALLLALL )

Pe komst van desAVG heeft de aandacht vaor prlvacy, of beter gegevens-
bescherming »flink doen toenemen. Wanneer we de benchmarkresultaten/over
de laatste drie jaar bezien, heeft dit onderwerp, nog steeds de aandacht binnen
de retailsector. Gelukkig niet om een boete van de toezichthouder te voorkomen,
maar omdat het goed en netjes regelen van informatiebeveiliging en privacy een
onderdeel is van goede dienstverlening.

Om ervoor te zorgen dat medewerkers goed en
veilig omgaan met (persoons)gegevens kunnen we
jammer genoeg niet volstaan met het nemen van
uitsluitend technische maatregelen. Uiteindelijk zijn
het mensen die werken met persoonsgegevens. En
dus zullen we medewerkers bewust moeten maken
van hun rol in het veilig werken met (persoons)
gegevens. Daar speelt het menselijk gedrag een
grote rol.

Sommige medewerkers vinden informatiebeveiliging
en privacy lastig en omslachtig. Daar komt bij dat

risico’s onderschat worden zolang het goed gaat. Hackers eisen losgeld van Mandemakers
"Er is nog nooit wat gebeurd” en “waarom zou groep: bedrijf platgelegd met ransomware
iemand geinteresseerd zijn in de gegevens van onze

klanten?” zijn veelgehoorde uitspraken. Totdat het Meubel- en keukenconcern De Mandemakers Groep
mis gaat. Systemen en gegevens zijn plotseling niet is slachtoffer geworden van een aanval met ransom-
meer beschikbaar vanwege een ransomware- ware. Een groot deel van de operationele systemen is
aanval. Medewerkers kunnen niet meer werken en geblokkeerd, de winkels zijn telefonisch onbereikbaar.
de dienstverlening komt abrupt tot stilstand. Via een e-mail hebben de criminelen contact

Of gegevens liggen op straat als gevolg van een opgenomen met het bedrijf. Daarin wordt ook losgeld
menselijke fout of een lek in de beveiliging. geéist.

Allemaal situaties die de dienstverlening in de weg

staan en kunnen zorgen voor een onverwacht hoge Door de aanval worden vanaf morgen voorlopig geen
kostenpost. Aandacht vanuit de directie voor het meubels bezorgd. Hoe lang de situatie gaat duren,
onderwerp is er dan gegarandeerd. kan het bedrijf niet zeggen.

Bron: rtinieuws, 30 juni 2021
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Hoe krijgen we medewerkers zover dat informatie-
beveiliging en privacy een automatisme wordt?
"Het moet van de AVG” is niet genoeg om
medewerkers mee te krijgen. Toch snappen
medewerkers best het belang van zorgvuldig
omgaan met persoonsgegevens en dat gegevens
beveiligd moeten worden. Maar het is niet altijd
makkelijk om ze te bereiken.

5.2 Aandacht voor het onderwerp

Eén ding is duidelijk: geen of eenmalig aandacht
schenken aan gegevensbeveiliging en privacy is niet
genoegd. Het klikken op een foute link in een
phishing mail kan een nachtmerrie veroorzaken,
zoals we zagen in het voorbeeld van Mandemakers
Groep. Toch geeft bijna 60% van de respondenten
aan geen simulatie van social engineering of
phishing te doen. 15% geeft aan dit eenmalig te
hebben gedaan en een andere 15% doet dit
minstens één keer per jaar.

Simulatie van social engineering of phising
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Het Global State of Ransomware Report van
cybersecurity leverancier Fortinet uit 2021° toont
aan dat ruim twee derde van alle organisaties doel-
wit was van minstens één ransomware-aanval.

Het verdient dus aanbeveling om medewerkers op
dit vlak bewust te maken.

Kijken we naar de andere vormen van awareness
binnen retailorganisaties, dan zien we dat het
uitgeven van bulletins over privacy en informatie-
beveiliging op intranet en via mail de meest
voorkomende vorm is, op de voet gevolgd door
presentaties. Deze activiteiten worden benoemd
door respectievelijk 38% en 34% van de
respondenten, waarbij ze aangeven dit minstens
één keer per jaar te doen.

Opvallend is dat 35% van de respondenten aangeeft
geen uitleg te geven aan nieuwe medewerkers over
de wijze waarop de organisatie invulling geeft aan
privacy en informatiebeveiliging. Hier ligt een mooie
kans om bijvoorbeeld een e-learning in te zetten. De
e-learning, mits actueel gehouden, is sowieso een
goed middel om awareness periodiek onder de aan-
dacht te brengen bij medewerkers. Slechts 28% van
de respondenten heeft een e-learning en voert deze
minstens één keer per jaar uit. 44% geeft aan geen
e-learning te hebben.

Uit de benchmarkresultaten blijkt dat 84% van

de respondenten aangeeft een datalekprocedure

te hebben. In de praktijk blijkt de diepgang van

de procedure behoorlijk te variéren. Bij een groot
datalek is het fijn om terug te kunnen vallen op een
goede procedure die alle onderwerpen bevat.

Zijn in uw procedure de rollen goed gedefinieerd,
de contactgegevens van de leden van het datalek-
team direct voorhanden en weet u wie u hierover
allemaal moet informeren? Bent u voorbereid als
journalisten contact opnemen over een datalek?
Zijn uw medewerkers dan ook geinstrueerd om geen
informatie te delen? Is de procedure ook op papier
aanwezig of alleen op de netwerkschijf waar nu net
geen toegang meer toe is? Een grote
datalekoefening kan helpen om de procedure te
testen en te verbeteren. 87% van de

respondenten geeft aan geen datalekoefening uit
te voeren; slechts 7% heeft dit eenmalig gedaan.
Een idee om dit eens te testen?

> Bron: https://www.emerce.nl/wire/onderzoek-
fortinet-ruim-twee-derde-alle-organisaties-was-doelwit-
minstens-n-ransomwareaanval



5.3 Inzicht in incidenten

Meer bewustwording van medewerkers op het
gebied van privacy en informatiebeveiliging gaat
hoogstwaarschijnlijk leiden tot meer incidenten.
Althans, meer incidenten die gemeld worden.

De incidenten waren er voorheen al, alleen werden
die niet gemeld. Er was dus niet bekend waar het
misging of bijna misging.

Het oplopen van meldingen is in eerste instantie dus
een goed teken. Het geeft inzicht in wat er speelt en
wat aandacht nodig heeft. Zo kan specifiek aandacht
nodig zijn voor gedrag van medewerkers, maar ook
voor technische oplossingen. Een simpel voorbeeld
is het uitrollen van een wachtwoordmanager voor
medewerkers. Of een tool voor het veilig delen

van gegevens met ketenpartners, zodat bestanden
met klantdata niet klakkeloos via WeTransfer of per
e-mail verstuurd worden en eindeloos in de mailbox
bewaard blijven.

Gerichte awareness kan ervoor zorgen dat de
hoeveelheid meldingen vervolgens gaat dalen en
dat de ernst van de meldingen afneemt. Het is
daarbij belangrijk om medewerkers niet af te
rekenen op onbewust onveilig gedrag. Door het
melden laagdrempelig te maken helpen alle
medewerkers onbewust aan het verbeteren van de
veiligheid van de organisatie. Daar wordt iedereen
blij van.

5.4 Bewustwordingsprogramma

Op het gebied van awareness is nog veel te
verbeteren. We zien dat het gedrag van
medewerkers een belangrijke rol speelt bij
incidenten. Alleen met structureel aandacht voor
awareness kan het gedrag van medewerkers
worden veranderd. Het definiéren en uitvoeren van
een bewustwordingsprogramma is noodzakelijk om
een blijvend resultaat te realiseren. Het gaat hierbij
om invulling te geven aan drie elementen:
motivatie, kennis en gelegenheid. Saaie presentaties
over de AVG en beveiliging gaan niet bijdragen aan
de motivatie. Kennisoverdracht moet leuk zijn door
filmpjes, quizzen en andere elementen. Daarnaast
moeten medewerkers de gelegenheid hebben om de
kennis op te doen. Het is dus een bewuste keuze om
hier tijd voor vrij te maken. Sommige organisaties
maken het volgen van de e-learning onderdeel van

de beoordelingscyclus. Veelal wordt de aandacht
voor awareness gericht op bestaande medewerkers.
Er ligt een kans om nieuwe medewerkers wegwijs
te maken in de wijze waarop de organisatie omgaat
met privacy en gegevensbescherming.

Een e-learning als onderdeel van het
onboardingproces is in onze ogen een “must do”.
Het beste resultaat wordt verkregen door privacy en
informatiebeveiliging als integraal onderwerp onder
de aandacht te brengen. Ook aandacht vanuit de
directie is nodig voor een geslaagd bewustwordings-
programma. Promotie van het onderwerp is
essentieel. De directie dient daarbij te zorgen voor
aandacht, voorbeeldgedrag en middelen.

Tot slot is het laten zien van de resultaten van het
bewustwordingsprogramma een goede manier om
de werking aan te tonen. Dit kan door inzicht te
geven op welke onderdelen medewerker goed en
minder goed scoren. Denk hierbij bijvoorbeeld aan
de resultaten van een phishingtest. Het geeft
inzicht in kortetermijnsuccessen en stimuleert
medewerkers voor hun bijdrage om de organisatie
veiliger te maken.
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6. Over Contakt Consulting

Contakt Consulting adviseert bedrijven over informatietechnologie en helpt haar
klanten daar optimaal gebruik van te maken. Elk vraagstuk vergt zijn eigen aanpak
en expertise. Contakt Consulting bestaat daarom uit een uitgebreid netwerk van
professionals met specifieke kennis en jarenlange ervaring. Zij hebben hun strepen
verdiend in sectoren als retail, foodbedrijven, bouwnijverheid, logistiek en industrie.
Door expertises te bundelen lossen we multidisciplinaire vraagstukken effectief op.

6.1 Retail diensten van Contakt Consulting

Contakt Consulting heeft meer dan 22 jaar ervaring met retailers en het vertalen van business vraagstukken
naar IT-oplossingen. Onze retailexperts ondersteunen u graag bij het beantwoorden van vragen over de
verbeteringen, veranderingen en samenwerkingen in retail - zowel strategisch, tactisch als operationeel.

Zij zijn onafhankelijk en kennen de markt met IT-oplossingen. Desgewenst vullen wij ad interim rollen in om
uw organisatie een boost te geven, of nemen we de verantwoordelijkheid om een programma of project
succesvol op te leveren.

6.2 Privacy diensten voor de retail

Om retailers te kunnen ondersteunen bij het evalueren van hun AVG-compliance, heeft Contakt Consulting
onder meer een Privacy Scan ontwikkeld. Daarnaast bieden we methodes om medewerkers te laten oefenen
met datacalamiteiten. De resultaten uit de scan, de oefeningen en de praktijk geven aan op welke punten u
uw AVG-compliance verder kan versterken. Contakt Consulting kan u incidenteel ondersteunen op specifieke
onderwerpen als awareness, het uitvoeren van DPIA's, het uitvoeren van een phishing test en het controleren
van verwerkers. Voor structurele ondersteuning kunt u gebruik maken van de privacy officer in abonnements-
vorm. Daarmee bent u met de inzet van een beperkt aantal dagen per maand verzekerd van een ervaren
privacy officer met retailkennis. Naast het beantwoorden van alle privacyvragen houden we u ook op de
hoogte van relevante ontwikkelingen op het gebied van privacy.

6.3 Retail Ronde Tafel

Contakt Consulting organiseert periodiek Retail Ronde Tafels rondom verschillende thema’s, zoals “De achter-
kant van omnichannel”, “*Master Data Management”, “Is er toekomst voor de kassa” en "AVG”. Onder
begeleiding van specialisten worden ervaringen, vraagstukken en best practices besproken. Retailers die de
Tafel al eerder hebben bijgewoond zijn unaniem enthousiast over deze kennissessies. De bijeenkomsten
staan open voor alle betrokken professionals in de retailsector.

6.4 Vragen?
Bent u benieuwd hoe onze retail experts uw organisatie kunnen ondersteunen?
Neem dan contact op met Ronald van Putten, +31 6 29 09 1602 of ronald.van.putten@contakt.nl.



7. Het privacyteam

Deze benchmark is tot stand gekomen door de volgende personen die uitmaken van
het privacyteam van Contakt Consulting:

A

Dick Sepers Ronald van Putten Lodewijk Benjaminse
Sales Directeur Contakt Consulting Privacy en security consultant

Ad Boumans Douwe Douma René van Eijk
Privacy en security consultant Privacy en security consultant Privacy en security consultant
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